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REGULAMENTO GERAL DE PROTECAO DE DADOS
GUIA ESSENCIAL

1. OBJETO

O presente Manual Interno de Protegdo de Dados Pessoais estabelece os principios, regras e procedimentos aplicaveis ao
tratamento de dados pessoais efetuado pelo CASTIIS, assegurando o cumprimento do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a Protegdao de Dados — RGPD), da
Lei n.° 58/2019 e demais legislagdo aplicavel.

O presente Manual aplica-se a todos os érgdos sociais, colaboradores, voluntarios, estagiarios, prestadores de servicos e
demais pessoas que, no exercicio das suas funcdes, tenham acesso a dados pessoais tratados pelo CASTIIS.

Cada um dos colaboradores é responsavel pelo cumprimento do RGPD. No entanto, existem diferentes niveis de

responsabilizagao relativamente ao cumprimento do Regulamento, apresentados na seguinte estrutura organizacional.
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*Encarregado de Protecao de Dados (EPD)

O CASTIIS nomeou o André Neves, Advogado, como EPD, enquanto elemento externo e que tem como fungoes:

a) O aconselhamento do CASTIIS, bem como os seus colaboradores, no que diz respeito as suas obrigacdes e ainda no
que respeita as avaliagdes de impacto sobre a protecdo de dados pessoais;

b) A cooperacdo com a autoridade de controlo - Comissao Nacional de Protecdo de Dados (CNPD) —, devendo ser o ponto
de contacto com esta entidade sobre questdes relacionadas com o tratamento de dados pessoais;

c) Garantir o cumprimento das exigéncias no presente Manual.

Contactos para duavidas ou questdes: CASTIIS gualidade@castiis.pt | André Neves andremaianeves@gmail.com


mailto:qualidade@castiis.pt
mailto:andremaianeves@gmail.com

O CASTIIS procede ao tratamento de dados pessoais no émbito das suas

comunitario, incluindo dados relativos a:

a)
b)
c)
d)

Criangas e jovens;
Encarregados de educacdo;

Utentes seniors e familiares responsaveis;

Beneficiarios das respostas sociais;
Colaboradores;

Estagiarios e participantes de projetos IEFP;

Candidatos a recrutamento;
Voluntarios;
Sécios;

Fornecedores e prestadores de servigos.
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respostas sociais, educativas e de apoio

Todos os dados pessoais recolhidos devem ser adequados, pertinentes e limitados ao estritamente necessario para as
finalidades que justificam a sua recolha.

O tratamento de dados pessoais no CASTIIS obedece aos seguintes principios:

a)
b)
<)
d)
e)
f)
9)

Licitude, lealdade e transparéncia;
Limitagdo das finalidades;
Minimizagdo dos dados;

Exatidao e atualizacdo;

Limitacdo da conservagao;
Integridade e confidencialidade;
Responsabilizagao.

O CASTIIS podera tratar, designadamente:

a)
b)
)
d)

Dados de identificacdo;

Dados de contacto;

Dados familiares;

Dados académicos e pedagogicos;
Dados financeiros e fiscais;

Dados profissionais;

Dados relativos a saude;

Dados de imagem e voz;

Outros dados necessérios ao funcionamento das respostas sociais e ao cumprimento de obrigagGes legais.
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MATRIZ DE ACESSO A DADOS PESSOAIS

Principio Geral - O acesso a dados pessoais é concedido exclusivamente aos colaboradores, voluntarios ou prestadores
de servigos que necessitem dessa informagdo para o exercicio das respetivas fungdes, observando o principio da

necessidade de conhecimento.

Tipo de informacao
Contabilistica e financeira
Referente aos colaboradores,

estagiarios ou voluntarios

Administrativa

Fornecedores

Cliente Infancia/Colégio

Cliente Sénior

Alimentar e Nutricional

Cliente do Centro de
Acolhimento (CA)

Beneficiarios SAAS

Imagens e registos

audiovisuais

Tratamento do retorno da

informacgdao do cliente

DTG - Diregdo Técnica Geral | DTP -

Departamento/Fungdes com acesso

Dep. Financeiro, DTG, Diregao

Diregdo, DTG, DT, Dep. RH (RH central e RH local)

Dep. Financeiro, sempre que a informagdo se relacione com
remuneragdes/vencimentos

Especificamente - contactos, para além dos referidos, Servicos
Administrativos e recegéo.

Diregdo, DTG, DT, Dep. RH (RH central e RH local)

Departamento Administrativo

Direcdo, DTG, DT ou RH local, sempre que aplicavel
Especificamente - contactos, para além dos referidos, Servicos
Administrativos e recegéo.

DTP

Pedagdgica - Professores(as), Educadores(as) de Infancia,
Professores(as) de atividades extracurriculares, Psicdlogos(as), RH
locais, DP, DTG

Condicédo de Saude - Professores(as), Educadores(as) de Infancia,
Professores(as) de atividades extracurriculares. As Ajudantes de
Acdo Educativa tém acesso a informacdo geral da condigdo,
disponibilizada pelo(a) Educador(a) de Infancia.

DTG e DT

Informacao clinica — equipa clinica e equipa técnica. As Ajudantes de
Acdo Direta tém acesso a informacgdo geral da condigdo clinica do
utente, disponibilizada pela Equipa técnica.

Processos Individuais — equipa técnica

DTG, RH, Responsavel N&A, nutricionista, Professores(as),
Educadores(as) de Infancia, Ajudante(s) da Acgdo Educativa,
Ajudantes da Acgdo Direta, Equipa Técnica Sénior, Equipa Técnica CA
DTG e DT

Informacgdo clinica - equipa clinica e equipa técnica. A equipa
educativa tem acesso ao plano de cuidados individuais.

Processos Individuais — equipa técnica

DTG

Processo Individual - equipa técnica (Assistentes Sociais,
Psicdlogos(as), Ajudante Familiar)

Processo de acompanhamento psicoldgica individual - Psicélogos(as)

Direcdo; Técnico/a de comunicacdo; Responsaveis pelas atividades

Qualquer utilizagdo externa depende da verificagdo prévia da base legal
aplicavel.
Diregao, DTG/DTP, Sistema Interno Qualidade

Diregdo Pedagdgica | RH - Recursos Humanos | N&A - Nutricdo e Alimentagéo
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O tratamento de dados pessoais é efetuado com base em pelo menos um dos seguintes fundamentos:

a) Execugdo de contrato ou diligéncias pré-contratuais;
b) Cumprimento de obrigagao juridica;

c) Protecgdo de interesses vitais;

d) Exercicio de fungdes de interesse publico;

e) Interesse legitimo do CASTIIS;

f) Consentimento do titular dos dados, quando exigido.

Sempre que exista fundamento legal alternativo, o CASTIIS privilegiard esse fundamento em detrimento do
consentimento.

a) A Direcgao é responsavel por assegurar a implementagdo das medidas necessarias ao cumprimento da legislagdo
de protegdo de dados.

b) O Encarregado de Protecao de Dados, quando designado, presta aconselhamento, monitoriza a conformidade
e coopera com a Comissao Nacional de Protegdo de Dados.

c) Todos os colaboradores, voluntarios e prestadores de servigos sdo responsaveis pelo cumprimento das
disposicdes constantes deste Manual.

Todas as pessoas que tenham acesso a dados pessoais no ambito das suas fungdes estdo obrigadas a:

a) Guardar sigilo profissional;

b) Utilizar os dados apenas para as finalidades autorizadas;

c) Na&o divulgar informacgdo a terceiros ndao autorizados;

d) Proteger adequadamente os suportes fisicos e digitais que contenham dados pessoais.

O dever de confidencialidade mantém-se mesmo apds a cessacao das fungdes.

O acesso aos dados pessoais € concedido exclusivamente aos colaboradores que deles necessitem para o exercicio das
respetivas fungdes.

Cada responsavel de area devera assegurar que:

a) O acesso é limitado ao estritamente necessario;
b) Os perfis de acesso sdo revistos periodicamente;
c) Sao removidos acessos de colaboradores que cessem fungdes ou mudem de posto de trabalho.

Os dados relativos a salude constituem categorias especiais de dados pessoais e beneficiam de protecdo reforcada.
O seu tratamento apenas podera ocorrer:

a) Quando necessario para a prestagdo de cuidados e acompanhamento;
b) Quando exigido por obrigacao legal;

c) Quando necessario para protegdo de interesses vitais;

d) Quando exista fundamento legal adequado nos termos do RGPD.

O acesso a estes dados fica limitado aos profissionais que deles necessitem para o exercicio das suas fungées.
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A recolha e utilizagdo de imagens ou videos de utentes, criangas, jovens, colaboradores ou participantes em atividades
institucionais apenas podera ocorrer quando:

a) Seja necessaria para fins pedagogicos, sociais ou institucionais;
b) Seja previamente autorizada pela Diregao;

c) Exista fundamento legal adequado;

d) Tenha sido obtido consentimento quando legalmente exigido.

A utilizagdo de imagens em meios de divulgacdo publica, website, redes sociais, publicacées ou materiais promocionais
depende da verificagdo dos requisitos legais aplicaveis.

Os dados pessoais serdo conservados apenas durante o periodo necessario ao cumprimento das finalidades que
justificaram a sua recolha e das obrigagGes legais aplicaveis.

Os prazos especificos encontram-se definidos na Tabela de Conservacao e Eliminagdo de Dados aprovada pelo CASTIIS.

Decorrido o prazo aplicavel, os dados serdo eliminados, destruidos ou anonimizados de forma segura.

Os titulares dos dados podem exercer os seguintes direitos:

a) Direito a informacdo;

b) Direito de acesso;

c) Direito de retificagdo;

d) Direito ao apagamento;

e) Direito a limitagdo do tratamento;

f) Direito de oposicao;

g) Direito a portabilidade dos dados;

h) Direito de retirar o consentimento, quando aplicavel;

i) Direito de apresentar reclamagdo a Comissdo Nacional de Protecdo de Dados.

EXEMPLOS PRATICOS

Todas as pessoas cujos dados sdo tratados pelo CASTIIS (criangas, jovens, encarregados de educagao, utentes,

familiares, colaboradores, voluntarios, sdcios e fornecedores) tém direitos sobre os seus dados pessoais.

Nenhum colaborador devera decidir sozinho sobre pedidos relacionados com dados pessoais. Sempre que receba um
pedido deste tipo devera encaminha-lo imediatamente para a Diregéo.
Exemplos de frases que podem corresponder ao exercicio de um direito:

"Quero ver o meu processo."

"Quero uma copia dos meus dados."”

"O meu contacto esta errado.”
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PRINCIPAIS DIREITOS

A pessoa tem o direito de saber porque é que o CASTIIS recolhe os seus dados, para que servem e quem pode ter
acesso aos mesmos.

Exemplo:

e Um encarregado de educacdo pergunta: "Porque é que precisam do numero de contribuinte do meu filho?"

e Um colaborador pergunta: "Para que serve esta ficha que estou a preencher?"

A pessoa pode pedir para saber quais os dados que o CASTIIS possui sobre ela e solicitar uma cépia desses dados.
Exemplo:

e Um utente pede uma cépia do seu processo.

e Um encarregado de educacdo pede acesso aos dados registados sobre o seu filho.

e Um colaborador pede acesso ao seu processo individual.

A pessoa pode pedir a corregao de dados incorretos ou desatualizados.
Exemplo: Mudanca de morada,; Alteracdo do numero de telefone; Correcdo de um nome mal escrito.

Em determinadas situagdes, a pessoa pode pedir que os seus dados sejam eliminados.

Exemplo:

e Um candidato a emprego nao selecionado pede a eliminacdo da sua candidatura.

e Uma pessoa que fez um pedido de contacto no website pede a eliminacdo dos seus dados.
Nota: Nem sempre o CASTIIS pode apagar os dados, especialmente quando existe obrigacao legal
de os conservar.

A pessoa pode pedir que os seus dados deixem temporariamente de ser utilizados, mantendo-se apenas guardados.
Exemplo:

e Um colaborador considera que alguns dados do seu processo estdo errados e pede que ndo sejam utilizados até
serem corrigidos.

e Um utente contesta determinada informacdo constante do seu processo.

A pessoa pode opor-se a determinados tratamentos dos seus dados.

Exemplo:

e Um encarregado de educacdo ndo pretende que a fotografia do seu filho seja utilizada em publicacées
institucionais.

e Um colaborador ndo pretende que a sua imagem seja utilizada em materiais promocionais.

e Um sécio ndo pretende receber determinadas comunicagées.

A pessoa pode pedir os seus dados num formato que permita entrega-los a outra entidade.
Exemplo:

e Um colaborador pede determinados dados em formato digital.

e Um utente solicita informagao para entregar a outra instituicdo.

Quando o tratamento dos dados depende do consentimento da pessoa, esta pode retirar essa autorizagao a qualquer
momento.

Exemplo:

e Um encarregado de educacdo retira a autorizacdo para utilizacdo da imagem do seu filho.

e Um colaborador deixa de autorizar a utilizacdo da sua fotografia no website institucional.

A pessoa pode apresentar reclamacgao junto do CASTIIS ou da Comissdo Nacional de Protecdo de Dados (CNPD) se
considerar que os seus dados ndo estdo a ser tratados corretamente.



castjis

13. EXERCICIO DE DIREITOS
Os pedidos de exercicio de direitos deverdo ser dirigidos ao CASTIIS através dos contactos disponibilizados para o efeito.

O CASTIIS respondera sem demora injustificada e, sempre que possivel, no prazo maximo de um més apds a rececao do
pedido.

Sempre que subsistam duvidas razoaveis quanto a identidade do requerente, podera ser solicitada informacdo adicional
para confirmagdo da identidade.

Pedido recebido
Titular exerce um direito RGPD

l

Encaminhamento a Direcédo

Nenhum colaborador decide sozinho

l

Confirmacao da identidade

Quando subsistam duvidas razoaveis

i

Anélise do pedido
Dire¢ao, com apoio do EPD

l

Resposta ao titular
Prazo maximo de 1 més

14. SUBCONTRATANTES

Sempre que recorra a entidades externas para tratamento de dados pessoais, o CASTIIS assegurara a existéncia de
contrato ou acordo escrito que garanta:

a) Confidencialidade;

b) Seguranca da informacao;

c) Cumprimento do RGPD;

d) Assisténcia no exercicio dos direitos dos titulares;

e) Eliminacdo ou devolugdo dos dados apds o termo da prestacdo de servigos.

15. SEGURANCA DA INFORMA(;AO
O CASTIIS implementa medidas técnicas e organizativas adequadas, incluindo:

a) Controlo de acessos;

b) Utilizagdo de palavras-passe seguras;
c) Protegdo antivirus;

d) Copias de seguranca;

e) Atualizagdo de sistemas;

f)  Protegdo fisica dos arquivos;

g) Formacdo dos colaboradores.
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Qualquer colaborador que detete ou suspeite de uma violagdo de dados pessoais devera comunicar imediatamente a
situacdo a Direcdo.

16.1 PROCEDIMENTO DE GESTAO DE VIOLAGOES DE DADOS PESSOAIS

1. OBIJETIVO - Explicar o procedimento a adotar perante qualquer suspeita ou ocorréncia de
violagdo de dados pessoais.

2. SITUACOES ABRANGIDAS
Consideram-se, entre outras:

Perda de documentos;

Roubo de equipamentos;

Envio de informacdo para destinatario incorreto;
Divulgagdo indevida de dados;

Acesso nao autorizado;

Ataque informatico;

Eliminagdo acidental de informagao.

3. COMUNICACAO IMEDIATA
Qualquer colaborador que detete uma ocorréncia devera comunica-la imediatamente a DTG
via madalenamalta@castiis.pt . Se for na area informatica devera dar informar o responsavel
ciberseguranga no CASTIIS através do email ciberseg@castiis.pt

A comunicagdo devera incluir:
Data e hora da ocorréncia;
Descrigao do incidente;

Dados potencialmente afetados;
Pessoas envolvidas;

Medidas ja adotadas.

i

AVALIACAO
A Diregdo, com apoio do EPD quando aplicavel, avaliara:

Natureza dos dados afetados;
Numero de titulares envolvidos;
Possiveis consequéncias;

Nivel de risco para os titulares.

u

MEDIDAS DE CONTENGCAO
Sempre que possivel deverdo ser adotadas medidas imediatas para:

Limitar a divulgagao;
Recuperar documentagao;
Bloquear acessos;

Alterar credenciais;
Restaurar sistemas.

6. NOTIFICAGCAO A CNPD
Quando a violagao puder implicar risco para os direitos e liberdades dos titulares, o CASTIIS
notificard a CNPD no prazo maximo de 72 horas apds tomar conhecimento da ocorréncia.

7. COMUNICA(}Z\O AOS TITULARES
Quando a violagdo representar elevado risco para os titulares dos dados, estes serdo informados
sem demora injustificada.

8. REGISTO
Todas as violagGes, notificaveis ou ndo, sdo registadas no formulario CAS SIQ 015

9. MELHORIA

Apés cada incidente deverdo ser definidas agdes corretivas e preventivas destinadas a evitar a
repeticdo da ocorréncia.
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Constituem documentos complementares:

Anexos deste Guia que inclui: Registo de Subcontratantes (anexo I) e Tabela de conservagdo e eliminagao de
dados pessoais (anexo II)

Politica de Privacidade do CASTIIS;
Politica de Cookies;

Regulamento Interno de cada resposta;
Manual de Ciberseguranga;

Cddigo de Conduta.

Para além do presente Manual RGPD esta disponivel informagdo complementar nos respetivos contratos de trabalho ou
prestagao de servigos.

O presente Manual entra em vigor na data da sua aprovagao pela Diregao do CASTIIS.

Todos os colaboradores e restantes envolvidos, devem conhecer e cumprir as regras constantes deste Manual.

Serda objeto de revisdo sempre que ocorram alteracGes legislativas, organizacionais ou tecnoldgicas que o justifiquem, e
em qualquer caso com periodicidade maxima de trés anos.

Tabela de Controlo de Revisoes

Data Revisao Conteldo da revisdo
01.09.2018 00 Redagdo da versdo original
01.01.2026 01 Atualizagdo geral do documento
Aprovagao
Aprovado por (Presidente da Diregdo - Tito Ribeiro) / /
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